


Ford vroeger



Ford nu



Fixed Mindset vs Growth mindset

I want to 

avoid making

mistakes

I know best

I give up.

I’ll never be

that smart
This is good

enough

Is this my

best work?

Feedback

is valuable

I won’t give up

I improve

with practice

Mistakes help

me learn





KNVB



Nieuws



Hackers vragen vaak 2% van de jaaromzet als losgeld, terwijl het IT budget over het 
algemeen 3-5% van de jaaromzet is. De boete van de ransomware aanval (enkele
tonnen) zijn daarnaast niet de enige kosten die hiermee gemoeid gaan. 

Kosten zitten met name ook in:
- Reputatie schade
- Het niet kunnen geven van onderwijs voor 3 weken
- Inschakelen van IT bedrijven voor incident response
- Verlies van gegevens
- Herstelkosten
Bron: Dutch IT Channel



Eerste prioriteit zou uit moeten gaan naar:
- Bescherming van de medewerker op technisch vlak (betere detectie tooling)
- Bescherming van de medewerker door trainen bewuswording (security 

awareness)
- Identity and Access Management (zero trust ontsluiten van toegang tot M365 

om account take-overs tegen te gaan)
- Incident Beheer: incident reponse
- Back-up en herstel (cloud to cloud backup en archiving zijn onderdeel van het 

pakket
-



1 Ad hoc

2 Herhaalbaar

3 Bepaald (streefniveau)

4 Beheerst

5 Continu verbeteren

















Phishing is STILL the primary risk surface 

of Email Attacks of the money lost due to Email Attacks

of organizations were

victim of a successful email attack

of organizations were victim of a successful spear phishing attack





The funny



The funny





The Bad



The Bad

No malicious payload (i.e., link or attachment) 

Making a simple request from a known contact

Impersonation 

techniques

Employee Impersonation



The Ugly



The Ugly Conversation Hijacking

One extra letter “s” in the email address 

dynamicquest.com vs. dynamicquests.com

Asking to make/update 

payment via ACH

Real email address



Wat zien we specifiek nu gebeuren?





Top manieren hoe cybercriminelen AI gebruiken



ChatGPT



ChatGPT









1.44M

4.32M
3.76M 3.68M

4.67M 4.54M

5.59M

9.45M

Q1 2022 Q2 2022 Q3 2022 Q4 2022 Q1 2023 Q2 2023 Q3 2023 Q4 2023

Detection by Impersonation Protection (in millions)

ChatGPT

launch

Phishing met GenAI-based aanvallen



Jullie kennen hem toch



Julle kennen hem toch



Detecting QR Code attacks using ML



Wij maken ook fouten



Maar…





















Wij weten dat jij
beschermt bent…



Wij weten dat jij
beschermt bent…



















Of toch liever een deurbel winnen?



Of toch liever een deurbel winnen?





The Office



The evolution of the network security world





Wat neem de leraar of leerling mee naar school?



Mediamarkt



Barracuda Energize Updates

• 24x7 technical support.

• Application Control

• Firmware updates

• Application Control definition updates

• IPS/IDS engine and signature updates

• Barracuda Web Security Gateway

De Barracuda CGF



Defend your company with the world’s 

most comprehensive email protection, 

made radically easy.

Spam, malware, threats

Phishing & impersonation

Account takeover

Incident response

Security awareness

Protect all your web apps and APIs with 

one comprehensive platform.

OWASP Top 10

Bot protection

DDoS protection

Client-side protection

API security

Secure and connect your infrastructure 

with the power of Barracuda Network 

Protection.

Secure Access Service Edge

Zero Trust security

Secure SD-WAN

Network firewalls

IoT/OT security

Safeguard your critical data wherever it 

resides to minimize downtime and 

prevent data loss.

Backup

Archiving

Data classification
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